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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 
УДК 621.391.8; 004.01; 621.391 

 

 
 

А.Б. БАСУКИНСКИЙ, Ю.А. БЕЛЕВСКАЯ, А.П. ФИСУН, Р.А. ФИСУН 

 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ОПРЕДЕЛЕНИЯ ПРИЗНАКОВ  

ИДЕНТИФИКАЦИИ И РАСПОЗНАВАНИЕ КОСМИЧЕСКИХ И ЗЕМНЫХ 

СТАНЦИЙ СПУТНИКОВОЙ СВЯЗИ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ  

ИНФРАСТРУКТУРЫ ГОСУДАРСТВА 

 
Рассматривается математическая модель определения основных признаков идентификации 

и распознавания радиоэлектронных средств космических и земных станций спутниковой связи, 

являющихся важным компонентом критической информационной инфраструктуры, использующих 

радиочастотный спектр для нужд государственного управления, обороны страны, безопасности 

государства и обеспечения правопорядка.  

Модель описывает инструментарий решения прикладных задач радиоконтроля как части 

государственного управления использованием радиочастотного спектра, основанный на 

вероятностных показателях спектрально-энергетических признаков и параметров 

функционирования радиоэлектронных средств, размещаемых на орбитальных спутниках и земных 

станциях спутниковой связи. 

 

Ключевые слова: критические информационные технологии; безопасность государства; 

обеспечение правопорядка; радиоэлектронные средства; радиоконтроль; космические и земные 

станции спутниковой связи; станции спутникового радиоконтроля; спектрально-энергетические 

признаки радиоэлектронных средств геолокации. 
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A mathematical model is considered for determining the main features of identification and recognition of 

radio-electronic means of space and Earth satellite communication stations, which are an important component of 

critical information infrastructure, using the radio frequency spectrum for the needs of public administration, national 

defense, state security and law enforcement. The model describes the tools for solving applied problems of radio 

monitoring as part of the state management of the use of the radio frequency spectrum, based on probabilistic 

indicators of spectral and energy characteristics and parameters of the functioning of radio electronic means placed on 

orbiting satellites and Earth stations of satellite communications. 

 

Keywords: critical information technologies; state security; law enforcement; electronic means; radio control; 

space and Earth satellite communication stations; satellite radio monitoring stations; spectral and energy 

characteristics of radio-electronic means of reallocation. 
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УДК 519.856  
 

О.А. БЕЛОЦЕРКОВСКИЙ, Л.Е. МИСТРОВ  

 

МЕТОД ОБОСНОВАНИЯ ЭТАЛОННЫХ РЕШЕНИЙ  

В СТРУКТУРЕ ИНФОРМАЦИОННО-ОБУЧАЮЩИХ СИСТЕМ  

ПОИСКА НЕИСПРАВНОСТЕЙ В РАДИОЭЛЕКТРОННЫХ ОБЪЕКТАХ 

 
Предлагается метод обоснования оптимального решения (маршрута) при решении задачи 

разработки информационно-обучающих систем в интересах обеспечения поиска неисправностей в 

структуре сложных иерархических многоуровневых радиоэлектронных объектов. В основу 

рассуждений положен метод ветвей и границ в сочетании с аналитическими расчетами, 

составляющих основу аналитико-имитационной модели поиска неисправностей в структуре 
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методического и информационного обеспечения информационно-обучающих систем. Иллюстрируется 

на примере работоспособность предлагаемого метода.  

 

Ключевые слова: радиоэлектронный объект;  неисправность; поиск; обучение; 

информационно-обучаемая система; метод; модель; показатель; критерий; метод ветвей и границ; 

эффективность; время;  оптимизация; эталонное решение. 
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JUSTIFICATION METHOD FOR REFERENCE SOLUTIONS  

IN THE STRUCTURE INFORMATION AND LEARNING SEARCH SYSTEMS FAULTS  

IN RADIO ELECTRONIC OBJECTS 
 

A method is proposed for substantiating the optimal solution (route) when solving the problem of developing 

information-learning systems in order to ensure troubleshooting in the structure of complex hierarchical multi-level radio-

electronic objects. The method is based on the application of the branch-and-bound method in combination with analytical 

calculations, which form the basis of the analytical-simulation model of troubleshooting in the structure of methodological 

and information support of information-learning systems. The workability of the proposed method is illustrated by an 

example. 
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model; indicator; criterion; branch-and-bound method; efficiency; time; optimization; reference solution. 
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В.А. ГАЙВОРОНСКИЙ 

 

ПОДХОД К СОЗДАНИЮ ОБЪЕМНОГО ПАНОРАМНОГО ИЗОБРАЖЕНИЯ 

НА ОСНОВЕ ПАССИВНЫХ МЕТОДОВ ОПРЕДЕЛЕНИЯ КАРТ ГЛУБИНЫ 

 
В данной статье предложен подход построения объемного панорамного изображения, с 

использованием оценки расстояния до объектов на основе пассивных методов построения карт 

глубины, для многокамерных масштабируемых систем. 

 

Ключевые слова: техническое зрение; компьютерное зрение; панорамное изображение; 

карты глубины; стереозрение; многокамерные системы. 
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AN APPROACH TO CREATING A THREE-DIMENSIONAL PANORAMIC IMAGE  

BASED ON PASSIVE METHODS FOR DETERMINING DEPTH MAPS 

 

This article proposes an approach to constructing a three-dimensional panoramic image, using an estimate of 

the distance to objects based on passive methods of constructing depth maps, for multi-chamber scalable systems. 

 

Keywords: technical vision; computer vision; panoramic image; depth maps; stereo vision; multi-camera 

systems. 
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УДК 539.3 

 Н.М. ГЕРАСИМОВА, С.И. ЯКУШИНА 

 

АЛГОРИТМ ИНТЕРПРЕТАЦИИ  

МАТЕМАТИЧЕСКОЙ МОДЕЛИ ПРЕДЕЛА ПРОЧНОСТИ КОМПОЗИТА 

 
В работе предлагается к рассмотрению математическая модель предела прочности 

композита, которая позволяет прогнозировать разрушение материала. Предложены аналитические 

выражения для расчета и описан процесс переходов между основными положениями модели.  

 

Ключевые слова: математическая модель; диаграмма SDT; адгезионный контакт; предел 

прочности. 
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ALGORITHM FOR INTERPRETATION  

OF THE MATHEMATICAL MODEL OF THE ULTIMATE STRENGTH OF THE COMPOSITE 

 

The paper proposes to consider a mathematical model of the ultimate strength of the composite, which allows 

predicting the fracture of the material. Analytical expressions for the calculation are proposed and the process of 

transitions between the main provisions of the model is described. 

 

Keywords: mathematical model; SDT diagram; adhesive contact; ultimate strength. 
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УДК 004.94:004.622 

 

Н. ДУКХИ, Р. КАУР, А.Л. МАШКОВА, И.В. НЕВОЛИН 

 

ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ АГЕНТ-ОРИЕНТИРОВАННОЙ МОДЕЛИ 

ДИНАМИКИ РАСПРОСТРАНЕНИЯ АНЕМИИ В СТРАНАХ БРИКС 

 
В данной статье рассматриваются вопросы разработки информационного обеспечения 

агент-ориентированной модели динамики распространения анемии, в частности, структуры базы 

данных модели и исходных данных моделирования, доступных в странах БРИКС (России, Индии и 

ЮАР). Изучена структура доступных открытых данных о половозрастной структуре населения и 

заболеваемости анемией в наблюдаемых группах населения в различных странах. Представлен 

алгоритм формирования населения и установки исходных уровней заболеваемости среди 

наблюдаемых групп населения. 

 

Ключевые слова: агент-ориентированная модель; база данных; исходные данные 

моделирования; алгоритм; анемия, население. 
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INFORMATION SUPPORT OF THE AGENT-BASED MODEL  

OF ANEMIA DYNAMICS IN THE BRICS COUNTRIES 

 

This article discusses development of information support for the agent-based model of anemia dynamics, in 

particular, structure of the model database and initial modeling data available in the BRICS countries (Russia, India 

and South Africa). Structure of the available open data on the age and gender structure of the population and the 

incidence of anemia in the observed population groups in various countries has been studied. The algorithm for the 

population formation and setting the initial levels of morbidity among the observed population groups is presented. 
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Ю.Н. МАСЛАКОВ 

 

МОДЕЛЬ СТАБИЛИЗАЦИИ КРУГОВОГО ПАНОРАМНОГО 

ВИДЕОИЗОБРАЖЕНИЯ ПО ГОРИЗОНТУ ПРИ ПРОИЗВОЛЬНОМ ВРАЩЕНИИ 

СИСТЕМЫ КАМЕР ТИПА «РЫБИЙ ГЛАЗ» 
 

 В статье рассмотрена проблема формирования стабилизированного панорамного 

изображения по горизонту при произвольном вращении системы камер типа «рыбий глаз». В 

качестве решения проблемы предлагается математическая модель формирования сферической 

панорамы на основе данных MEMS сенсоров. Произведена апробация полученных результатов на 

аппаратном комплексе. 

 

 Ключевые слова: обработка изображений; сферическая панорама; стабилизация.  
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The article deals with the problem of the formation of a stabilized panoramic image along the horizon with 

arbitrary rotation of the system of cameras of the «fish eye» type. As a solution to the problem, a mathematical model of 

the formation of a spherical panorama based on the data of MEMS sensors is proposed. The results obtained have been 

tested on the hardware system. 

  

Keywords: image processing; spherical panorama; stabilization. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.04 

Е.Е. БИЗЯНОВ, А.А. ГУТНИК 

 

КОНЦЕПЦИЯ ПРОГНОЗИРОВАНИЯ ЭНЕРГОПОТРЕБЛЕНИЯ 

ГОРНОДОБЫВАЮЩЕГО ПРЕДПРИЯТИЯ 

 
Рассмотрена проблема прогнозирования энергопотребления горнодобывающего 

предприятия. Рассмотрены различные виды и источники данных, используемых при 

прогнозировании. Предложена концепция прогнозирования энергопотребления горнодобывающего 

предприятия. Для увеличения точности прогноза предложено использовать детерминированные и 

статистические модели и методы, а также методы интеллектуальной обработки данных. В 

качестве модели предложено использовать нечеткую искусственную нейронную сеть, которая 

может использовать аппарат нечеткой логики, необходимый из-за участия в прогнозировании 

лингвистических значений. 

 

Ключевые слова: прогнозирование; концепция; искусственные нейронные сети; 

лингвистические термы; нечеткая логика. 
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THE FORECASTING ENERGY CONSUMPTION CONCEPT FOR A MINING ENTERPRISE  

 

The forecasting energy consumption problem for a mining enterprise is considered. Various data types and 

data sources that used in forecasting are considered. The energy consumption forecasting concept for a mining 

enterprise is proposed. To increase the accuracy of the forecast, proposed to use deterministic and statistical models 

and methods, as well as methods of intelligent data processing. As a model proposed to use a fuzzy artificial neural 

network, which can use the fuzzy logic, which is necessary due to participation in the prediction of linguistic values. 

 

Keywords: forecasting; concept; artificial neural network; linguistic term; fuzzy logic. 
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ПОДХОД К СОЗДАНИЮ УНИВЕРСАЛЬНОЙ СИСТЕМЫ СБОРА,  

ХРАНЕНИЯ И ПЕРЕДАЧИ РАЗНОРОДНЫХ ДАННЫХ  

ОБ ЭКОЛОГИЧЕСКОМ СОСТОЯНИИ ОБЪЕКТОВ И ПРОЦЕССОВ 

АГРОПРОМЫШЛЕННОГО КОМПЛЕКСА 

 
В статье представлен подход к созданию универсальной системы сбора, хранения и передачи 

разнородных данных об экологическом состоянии объектов и процессов агропромышленного 

комплекса, который включает в себя использование разработанных моделей и алгоритмов: модель 

сбора множественных разнородных данных с различных типов источников; алгоритм 

функционирования специального устройства для сбора и передачи данных; формат сообщений для 

передачи информации от данного устройства к системе хранения; модель хранения множественных 

разнородных данных, а также специальную систему правил, позволяющую проводить дальнейший 

анализ данных, полученных с различных групп источников. Применение данного подхода позволит 

обеспечить сбор множественной разнородной информации об экологическом состоянии объектов и 

процессов с трех основных кластеров источников данных, значимых для сельхозпроизводства: 

датчики, приборы и системы для непосредственной регистрации состояния природных и 

техногенных объектов; мобильные роботизированные устройства слежения (БПЛА, с/х роботы и 

др.); данные неинвазивного видеомониторинга для определения состояния живых объектов. 

 

Ключевые слова: агропромышленный комплекс; экологический мониторинг; сбор; хранение и 

передача информации; модели и алгоритмы; система правил.  

 
СПИСОК ЛИТЕРАТУРЫ 

 

1. Иващук О.А., Федоров В.И., Иващук О.Д. Поддержка принятия решений при 

градостроительном зонировании сельско-городских территорий на основе оценки 

состояния почв: монография // LAP LABMERT, 2019. – 117 c. 

2. Fentanes Jaime and other. Kriging based robotic exploration for soil moisture mapping using a 

cosmic ray sensor / Jaime Fentanes, Amir Badiee, Tom Duckett, Jonathan Evans, Simon 

Pearson, Cielniak, Grzegorz // Journal of Field Robotics, 2019. 37. 10.1002/rob.21914. 
3. Thangarasu Rajasekaran, Anandamurugan S. Challenges and Applications of Wireless Sensor 

Networks in Smart Farming-A Survey: Proceedings of ICBDCC18, 2019. 10.1007/978-981-13-

1882-5_30. 

4. Neethirajan Suresh and other. Recent Advancement in Biosensors Technology for Animal and 

Livestock Health Management / Suresh Neethirajan, Tuteja Dr Satish, Huang Sheng-Tung, 

David Kelton // Biosensors and Bioelectronics, 2017. 98. 10.1016/j.bios.2017.07.015. 

5. Malyuta Danylo and other. Long-Duration Fully Autonomous Operation of Rotorcraft 

Unmanned Aerial Systems for Remote-Sensing Data Acquisition / Danylo Malyuta, Christian 

Brommer, Daniel Hentzen, Thomas Stastny, Roland Siegwart, Roland Brockers.  

6. Пилипенко О.В., Архипов О.П. Структура автоматизированной системы управления 

«умным городом» с высоким уровнем безопасности и качества жизни.– 

Фундаментальные и прикладные проблемы техники и технологии, 2012. – № 2(292). – С. 

56-61. 

7. Tuomisto H.L. and other. Does organic farming reduce environmental impacts? / H.L. 

Tuomisto, I.D. Hodge, P. Riordan, D.W. Macdonald // A meta-analysis of European research J. 

Environ. – Manage, 2012. – 112. – P. 309-320. 
8. Ma Yi-Wei, Chen Jiann. Toward intelligent agriculture service platform with lora-based 

wireless sensor network. 204-207. 10.1109/ICASI.2018.8394568. 
9. Vurro F, Janni M, Coppedè N. Development of an In Vivo Sensor to Monitor the Effects of 

Vapour Pressure Deficit (VPD) Changes to Improve Water Productivity in Agriculture. Sensors 

(Basel), 2019. – 19(21):4667. Published 2019 Oct 28; doi:10.3390/s19214667. 



Информационные системы и технологии 

№1(129)2022                                                                                                                                
 

10. Lalithadevi B. and other. IoT based WSN ground water monitoring system with cloud-based 

monitoring as a service (Maas) and prediction using machine learning / B. Lalithadevi, A. 

Yadav, A. Pandey, M. Adhikari // International Journal of Innovative Technology and 

Exploring Engineering. – Volume 9. – Issue 1, November 2019. – P. 816-821. 

 
Бурлаков Николай Вячеславович 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет», 

г. Белгород 

Аспирант института инженерных и цифровых технологий 

Тел.: 8 (4722) 30-13-76 

Е-mail: burlakov@bsu.edu.ru  

 

Иващук Ольга Александровна 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет»,  

г. Белгород 

Доктор технических наук, профессор, заведующая кафедрой информационных и робототехнических 

систем 

Тел.: 8 (4722) 30-13-76 

Е-mail: ivaschuk@bsu.edu.ru 
 

Константинов Игорь Сергеевич 

ФГБОУ ВО «Российский государственный аграрный университет – МСХА имени К.А.Тимирязева», г. 

Москва 

Доктор технических наук, профессор  

Е-mail: i.konstantinov@rgau-msha.ru 

 

Рудаков Егор Сергеевич 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет»,  

г. Белгород 

Аспирант института инженерных и цифровых технологий 

Тел.: 8 (4722) 30-13-76 

Е-mail: rudakov@bsu.edu.ru 

 

Федоров Вячеслав Игоревич 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет»,  

г. Белгород 

Кандидат технических наук, доцент кафедры информационных и робототехнических систем 

Тел.: 8 (4722) 30-13-76 

Е-mail: fedorov@bsu.edu.ru 
 

Щербинина Наталья Владимировна 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет»,  

г. Белгород 

Кандидат технических наук, доцент, доцент кафедры информационных и робототехнических систем 

Тел.: 8 (4722) 30-13-76 

Е-mail: shcherbinina@bsu.edu.ru 

 

 

N.V. BURLAKOV (Post-graduate Student at the Institute of Engineering and Digital Technologies) 

 

O.A. IVAShhUK (Doctor of Engineering Sciences, Professor, 

Head of Department of Information and Robotics Systems) 

Belgorod State National Research University, Belgorod 

 

I.S. KONSTANTINOV (Doctor of Engineering Sciences, Professor) 

Russian State Agrarian University –Timiryazev Moscow Agricultural Academy, Moscow 

 

E.S. RUDAKOV (Post-graduate Student at the Institute of Engineering and Digital Technologies) 

 

V.I. FYoDOROV (Candidate of Engineering Sciences,  

Associate Professor of Department of Information and Robotics Systems) 



Научно-технический журнал 

                                                                                                                                 №1(129)2022 
 

N.V. ShhERBININA (Candidate of Engineering Sciences, Associate Professor. 

Associate Professor of Department of Information and Robotics Systems) 
Belgorod State National Research University, Belgorod 

 
AN APPROACH TO CREATING A UNIVERSAL SYSTEM FOR COLLECTING,  

STORING AND TRANSFERRING HETEROGENEOUS DATA ON THE ECOLOGICAL STATE  

OF OBJECTS AND PROCESSES OF THE AGRO-INDUSTRIAL COMPLEX 

 
The article presents an approach to creating a universal system for collecting, storing and transmitting 

heterogeneous data on the ecological state of objects and processes of the agro-industrial complex, which includes the 

use of developed models and algorithms: a model for collecting multiple heterogeneous data from various types of 

sources; an algorithm for the functioning of a special device for collecting and transmitting data; a message format for 

transmitting information from this device to the storage system; a model for storing multiple heterogeneous data, as 

well as a special system of rules that allows further analysis of data obtained from various groups of sources. The 

application of this approach will allow the collection of multiple heterogeneous information about the ecological state 

of objects and processes from three main clusters of data sources important for agricultural production: sensors, 

devices, and systems for direct registration of the state of natural and man-made objects; mobile robotic tracking 

devices; non-invasive video monitoring data to determine the state of living objects. 

 

Keywords: agro-industrial complex; environmental monitoring; collection; storage and transmission of 

information; models and algorithms; system of rules. 
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 Ю.С. СОРОКВАШИНА, Л.А. ТЕРЕХОВА, А.Е. ТРУБИН  

 

МАКРОЭКОНОМИЧЕСКОЕ ПРОГНОЗИРОВАНИЕ СОЦИАЛЬНО-

ЭКОНОМИЧЕСКОГО РАЗВИТИЯ РОССИИ  В МЕЖСТРАНОВОМ СРАВНЕНИИ  

С ПОМОЩЬЮ ГАУССОВСКИХ ПРОЦЕССОВ 

 
В статье охарактеризована актуальность применения макроэкономического 

прогнозирования с применением регрессии гауссовского процесса. Были сравнены простой базовый 

метод, стандартная многомерная регрессия временных рядов и регрессия гауссовского процесса. 

Определена и обоснована наилучшая модель для прогнозирования макроэкономических показателей 

на примере прогнозирования ВВП. Построенная на основе многомерного временного ряда модель 

показала наиболее качественное решение эконометрической задачи.  

 

Ключевые слова: макроэкономическое прогнозирование; внутренний валовый продукт; 

регрессия гауссовского процесса; базовая регрессионная модель; стандартная многомерная 

регрессия. 
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MACRO-ECONOMIC PREDICTION OF SOCIAL AND ECONOMIC DEVELOPMENT OF RUSSIA 

 IN INTERCOUNTRY COUNTRY WITH THE HAUSSIAN PROCESSES 

 

The article characterizes urgency of application of macroeconomic forecasting with application of regression 

of the Gaussian process. A simple basic method, standard multivariate time series regression and Gaussian process 

regression were compared. The best model for forecasting macroeconomic indicators is determined and justified by the 

example of GDP forecasting. The model constructed on the basis of a multidimensional time series showed the most 

qualitative solution of the econometric problem. 
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МЕТОД ПРОГНОЗИРОВАНИЯ ПЕРИОДИЧНОСТИ КОНТРОЛЯ  

СОСТОЯНИЯ ЭЛЕМЕНТОВ СИСТЕМЫ РАСПРЕДЕЛЕННЫХ 

 СИТУАЦИОННЫХ ЦЕНТРОВ ПРИ ИХ МОНИТОРИНГЕ 

 
В статье предложен научно-методический подход, позволяющий исследовать процессы 

изменения состояния элементов системы распределенных ситуационных центров (СРСЦ) 

ситуационных центров (СЦ), прогнозировать время приведения в неработоспособное состояние СЦ, 

определять время восстановления СЦ с учетом прогноза и оценивания эффекта временного ресурса, 

получаемого при проведении указанных мероприятий. 

 

Ключевые слова: мониторинг; временной ресурс; неработоспособное состояние 

ситуационного центра; система распределенных ситуационных центров; ситуационный центр. 

 

СПИСОК ЛИТЕРАТУРЫ 

 

1. Указ Президента РФ от 25 июля 2013 г. №648 «О формировании СРСЦ». 

2. Концепция создания СРСЦ, утвержденная Президентом РФ (№ Пр-2308 от 3 октября 

2013 г.). 

3. Ильин Н.И., Демидов Н.Н., Новикова Е.В. Ситуационные центры. Опыт, состояние, 

тенденции развития. – М.: Медиа Пресс, 2011. – 336 с. 

4. Бурков В.Н., Коргин Н.А., Новиков Д.А. Введение в теорию управления 

организованными системами / Под ред. чл.-корр. РАН Д.А. Новикова. – М.: Либроком, 

2009. – 264 с. 

5. Трахинин Е.Л. и др. Модель и алгоритм обоснования периодичности контроля связности 

распределенных сетей связи в процессе их мониторинга / А.С. Белов, Э.Н. Чижиков, А.А. 

Горбунов, Е.Л. Трахинин // Телекоммуникации – Москва, 2020. – № 3. – С. 34-38. 

6. Трахинин Е.Л., Белов А.С., Сучков М.О. Программа поддержки принятия решений по 

оцениванию и повыше-нию восстанавливаемости сетей связи: свидетельство о 

государственной регистрации программы для ЭВМ № 2019611324 Российская 

Федерация. – № 2019610260; заявл. 15.01.2019; зарегистрировано в Реестре программ для 

ЭВМ 24.01.2019. 

 
Трахинин Егор Леонидович 

ФГКВОУ ВО «Академия Федеральной службы охраны Российской Федерации», г. Орел  

Сотрудник 

E-mail: tel1204@mail.ru 

 

 

E.L. TRAXININ (Employee) 
The Academy of Federal Guard Service of the Russian Federation, Orel 

 

METHOD OF FORECASTING THE FREQUENCY OF CONTROL OF ELEMENTS  

OF THE SYSTEM OF DISTRIBUTED SITUATIONAL CENTERS DURING THEIR MONITORING 



Научно-технический журнал 

                                                                                                                                 №1(129)2022 
 

The article proposes a scientific and methodological approach, studies of the processes of changing the state 

of the elements of the system of distributed situational centers (SDSC). It also allows you to predict the time of 

transition of the SC to the inoperable state of the SC and determine the recovery time of the SC. The calculation of the 

forecast estimate is carried out taking into account the forecast and evaluation of the effect of the time resource 

obtained during the operation of the SC. 

 

Keywords: мonitoring; time resource; inoperable state of the situation center; system of distributed situation 

centers; situation center. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 004.772 
 

К.А. БАТЕНКОВ, К.А. КЛИМАНТОВ, В.Р. КРАВЧЕНКО, Р.Г. СОТНИКОВ 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ХАРАКТЕРИСТИК ICMP-ТУННЕЛЯ 

 
В статье рассмотрена методика организации ICMP-туннеля, структура взаимодействия 

устройств, участвующих в передаче данных, определены основные характеристики трафика, 

проходящего через туннель и произведен сравнительный анализ с аналогичными характеристиками 

стандартного запроса ping, сделаны выводы о целесообразности использования туннеля и общие 

выводы о скрытности передаче данных. 

 

Ключевые слова: пакетная передача данных; ICMP; ping; скрытый канал; характеристики 

трафика; Ptunnel. 
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COMPARATIVE ANALYSIS OF ICMP TUNNEL CHARACTERISTICS 
 

The article discusses the method of ICMP tunnel interaction, the interaction of devices involved in data 

transmission, the main characteristics of traffic passing through the tunnel and a comparative analysis using the 

standard characteristics of a ping request, conclusions are drawn about the expediency of using the tunnel and general 

conclusions about the secrecy of data transmission. 

 

Keywords: packet data transmission; ICMP; ping; covert channel; traffic characteristics; Ptunnel. 
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А.Н. ОРЕШИН, В.А. САВЧЕНКО 

 

ВЫБОР МЕТОДА СТЕГАНОГРАФИИ БЕЗ ПОТЕРЬ  

В СЖАТОМ ВИДЕО СТАНДАРТА MPEG-4  

ДЛЯ РЕШЕНИЯ ЗАДАЧ АУТЕНТИФИКАЦИИ СУБЪЕКТА ДОСТУПА 

 
Объектом данной работы является стеганография изображения, несущего 

идентификационные признаки субъекта доступа в сжатом видео стандарта MPEG-4. 

Рассматриваются основные понятия, связанные со стеганографией, а также способы 

стеганографии изображения в видеопоток. Представленная классификация алгоритмов сжатия 

позволяет более адекватно подойти к выбору методу стеганографии без потерь. 

 

Ключевые слова: стеганография; стеганализ; криптография; аутентификация; 

безопасность; цифровая целостность; MPEG-4; MP4Stego; MPEGLet. 
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The object of this work is the steganography of an image bearing the identification features of the access 

subject in a compressed video of the MPEG-4 standard. The basic concepts related to steganography are considered, as 

well as methods of steganography of an image into a video stream. The presented classification of compression 

algorithms allows a more adequate approach to the choice of a lossless steganography method. 

 

Keywords: steganography; steganalysis; cryptography; authentication; security; digital integrity; MPEG-4; 

MP4Stego; MPEGLet. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 519.6; 681.83 

 

В.Т. ЕРЕМЕНКО, В.Ф. МАКАРОВ, Д.Ю. НЕЧАЕВ 

 

ЭФФЕКТИВНОСТЬ ПРИМЕНЕНИЯ ЯЗЫКА ФОРМАЛЬНЫХ СИСТЕМ  

КАК ОСНОВЫ УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ СЛОЖНЫХ СИСТЕМ 

 
В настоящей работе рассматриваются особенности математических абстракций и 

математических методов познания, а также философские аспекты обоснования эффективности 

применения языка формальных систем для исследования свойств сложных систем.  

 

Ключевые слова: математическая абстракция; теория познания; моделирование; 

адекватность воспроизведения; основания; критерии; познавательная деятельность. 
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THE EFFECTIVENESS OF USING THE LANGUAGE  

OF FORMAL SYSTEMS AS THE BASIS FOR MANAGING THE SECURITY OF COMPLEX SYSTEMS 

 
In the present work features of mathematical abstractions and mathematical methods of knowledge, and also 

philosophical aspects of a substantiation of efficiency of application of language of formal systems for research of 

properties of complex systems.  
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С.А. КОНОВАЛЕНКО, И.Д. КОРОЛЕВ, В.Г. СЕКУНОВ 

 

МОДЕЛИРОВАНИЕ СИСТЕМЫ ОБНАРУЖЕНИЯ,  

ПРЕДУПРЕЖДЕНИЯ И ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ КОМПЬЮТЕРНЫХ АТАК  

 
 Повсеместное использование автоматизированных систем (АС) для решения широкого круга 

информационных задач обуславливает необходимость применения систем обеспечения их 

информационной безопасности, к которым относится система обнаружения, предупреждения и 

ликвидации последствий компьютерных атак (СОПКА). Практика применения СОПКА на АС 

свидетельствует о низком уровне достоверности и адаптивности процесса ее функционирования, 

обусловленном отсутствием контроля текущего состояния элементов СОПКА, оценки 

эффективности процесса их функционирования, а также должного внимания, уделяемого решению 

вопросов автоматизации процесса изменения последовательности выполняемых системой функций, 

в зависимости от различных условий ее эксплуатации и состояния защищенности АС в текущий 

момент времени и с течением времени. В целях повышения уровня достоверности и адаптивности 

процесса функционирования СОПКА на основе теории графов и сетей Петри разработана 

математическая модель исследуемого объекта, отличающаяся от известных тем, что определена 

совокупность, ранее не учитываемых процедур, в частности, авторизации, определения типа, 

состояния, условий эксплуатации, оценки эффективности процесса функционирования элементов 

СОПКА, а также формирования целей управления и управляющих воздействий, с последующим 

определением их оптимальности, сохранением и реализацией. 

 

Ключевые слова: сеть Петри; система обнаружения; предупреждения и ликвидации 

последствий компьютерных атак; повышение эффективности. 
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SIMULATION OF A SYSTEM OF DETECTING, PREVENTING  

AND ELIMINATING THE CONSEQUENCES OF COMPUTER ATTACKS 

 

The widespread use of automated systems (AS) for solving a wide range of information problems necessitates 

the use of systems of ensuring their information security, which include the system for detecting, preventing and 

eliminating the consequences of computer attacks. The practice of using the system of detecting, preventing and 

eliminating the consequences of computer attacks at AS indicates a low level of reliability and adaptability of the 

process of its functioning, due to the lack of control of the current state of the system of detecting, preventing and 

eliminating the consequences of computer attacks elements, assessment of the effectiveness of the process of their 

functioning, as well as due attention paid to solving the issues of automating the process of changing the sequence of 

functions performed by the system depending on various conditions its operation and the state of protection of the AS at 

the current time and over time. In order to increase the level of reliability and adaptability of the system of detecting, 

preventing and eliminating the consequences of computer attacks functioning process, on the basis of the theory of 

graphs and Petri nets, a mathematical model of the object under study has been developed, which differs from the 

known ones in that a set of previously unaccounted procedures is defined, in particular authorization, determination of 

the type, state, operating conditions, assessment the efficiency of the process of functioning of the system of detecting, 

preventing and eliminating the consequences of computer attacks elements, as well as the formation of management 

goals and control actions, with the subsequent determination of their optimality, preservation and implementation. 

 

Keywords: Petri net; a system of detecting; preventing and eliminating the consequences of computer attacks; 

increasing efficiency. 
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УДК 32.019.51 
 

А.Н. РАБЧЕВСКИЙ, Е.А. РАБЧЕВСКИЙ 

 

ОЦЕНКА ПОТЕНЦИАЛЬНОГО УРОВНЯ  

ИНФОРМАЦИОННОГО ВЛИЯНИЯ ПОЛЬЗОВАТЕЛЕЙ В СОЦИАЛЬНЫХ СЕТЯХ 
 

Задача выявления наиболее влиятельных пользователей социальных сетей очень важна для 

предотвращения распространения вирусного контента, фейков и другой деструктивной 

информации. В статье рассмотрены существующие методы выявления наиболее влиятельных 

пользователей, основанные на акциональном и теоретико-графовом подходах. Показана 

целесообразность использования комплексного подхода, учитывающего как уровень активности 

пользователей, так и параметры графов их социальных связей. Предложен метод выявления 

наиболее влиятельных пользователей социальных сетей на основе расчета потенциального уровня 

влияния пользователей. Приведены результаты применения метода для исследования пользователей, 

вовлеченных в протестные акции во время выборов президента республики Беларусь в 2020 году и 

информационного вброса о «дворце Путина». Сделан вывод о простоте и практической значимости 

предложенного метода. Намечены пути дальнейших исследований. 

 

Ключевые слова: социальные сети; информационное влияние; наиболее влиятельные 

пользователи; потенциальный уровень влияния; публикационная активность; граф социальных 

связей. 

 

          СПИСОК ЛИТЕРАТУРЫ 

 

1. Freeman L.C. Centrality in social networks conceptual clarification. – Social Networks, 1978. – 

Vol. 1. – № 3. – P. 215-239 [Электронный ресурс]. – URL: https://doi.org/10.1016/0378-

8733(78)90021-7. 



Научно-технический журнал 

                                                                                                                                 №1(129)2022 
 

2. Stephenson K., Zelen M. Rethinking centrality: Methods and examples. – Social Networks, 

1989. – Vol. 11. – № 1. – P. 1-37 [Электронный ресурс]. – URL: 

https://doi.org/10.1016/0378-8733(89)90016-6. 

3. Comin C.H., da Fontoura Costa L. Identifying the starting point of a spreading process in 

complex networks. – Physical Review E, 2011. – Vol. 84. – № 5. – P. 056105-1-056105–

056106 [Электронный ресурс]. – URL: https://doi.org/10.1103/PhysRevE.84.056105. 

4. Kitsak M. Identification of influential spreaders in complex networks. – Nature Physics, 2010. – 

Vol. 6. – № 11. – P. 888-893 [Электронный ресурс]. – URL: 

https://doi.org/10.1038/nphys1746. 

5. Chen D. Identifying influential nodes in complex networks. – Physica A: Statistical Mechanics 

and its Applications, 2012. – Vol. 391. – № 4. – P. 1777-1787 [Электронный ресурс]. – URL: 

https://doi.org/10.1016/j.physa.2011.09.017. 

6. Lü L. Vital nodes identification in complex networks. - Physics Reports, 2016. – Vol. 650. – P. 

1-63 [Электронный ресурс]. – URL: https://doi.org/10.1016/j.physrep.2016.06.007. 

7. Kleinberg J.M. Authoritative sources in a hyperlinked environment. – Journal of the ACM, 

1999. – Vol. 46. – № 5. – P. 604-632 [Электронный ресурс]. – URL: 

https://doi.org/10.1145/324133.324140. 

8. Brin S., Page L. The Anatomy of a Large-Scale Hypertextual Web Search Engine // Computer 

Science Department, Stanford University, Stanford, CA 94305. 1998. 

9. Lü L. Leaders in Social Networks, the Delicious Case // PLoS ONE, 2011. – Vol. 6. – № 6 

[Электронный ресурс]. – URL: https://doi.org/10.1371/journal.pone.0021202. 

10. Губанов Д.А., Чхартишвили А.Г. Об определении влиятельности пользователей и мета-

пользователей онлайновой социальной сети на основе акциональной идеи // XIII 

Всероссийская школа-конференция молодых ученых «Управление большими 

системами». – Москва: Учреждение Российской академии наук Институт проблем 

управления РАН, 2016. – P. 342-351. 

11. Чхартишвили А.Г. Об измерении влиятельности в социальных сетях // Теория активных 

систем: материалы международной научно-практической конференции. / ed. В.Н. Бурков. 

– Москва: Институт проблем управления им. В.А. Трапезникова РАН, 2014. – P. 219-220. 

12. Губанов Д.А., Чхартишвили А.Г. Акционная модель влиятельности пользователей 

социальной сети. – Проблемы управления, 2014. – Vol. 4. – P. 20-25. 

13. Cummings J.N., Butler B., Kraut R. The quality of online social relationships. –

Communications of the ACM. 2002. – Vol. 45. – № 7. – P. 103-108. [Электронный ресурс]. – 

URL: https://doi.org/10.1145/514236.514242. 

14. Butler B.S. Membership Size, Communication Activity, and Sustainability: A Resource-Based 

Model of Online Social Structures. – Information Systems Research, 2001. – Vol. 12. – № 4. – 

P. 346-362 [Электронный ресурс]. – URL: https://doi.org/10.1287/isre.12.4.346.9703. 

15. Ganley D., Lampe C. The ties that bind: Social network principles in online communities. – 

Decision Support Systems, 2009. – Vol. 47. – № 3. – P. 266-274 [Электронный ресурс]. – 

URL: https://doi.org/10.1016/j.dss.2009.02.013. 

16. Heidemann J., Klier M., Probst F. Identifying Key Users in Online Social Networks: A 

PageRank Based Approach // Proceedings of the International Conference on Information 

Systems, ICIS 2010, Saint Louis, Missouri, USA, December 12-15, 2010. – P. 79. 

17.  [Электронный ресурс]. – URL: https://www.seuslab.ru/seus. 

18. [Электронный ресурс]. – URL: https://meduza.io/feature/2018/10/16/politsiya-po-vsey-rossii-

pokupaet-sistemy-monitoringa-sotssetey-oni-pomogayut-iskat-ekstremizm-ne-vyhodya-iz-

rabochego-kabineta. 

19. Trusov M., Bodapati A., Bucklin R. Determining Influential Users in Internet Social Networks. 

– Journal of Marketing Research, 2009 [Электронный ресурс]. – URL: 

https://doi.org/10.2139/ssrn.1479689. 
 

Рабчевский Андрей Николаевич  
ООО «СЕУСЛАБ», г. Пермь  

Директор по науке  

Тел.: 8 912 780 87 29  

E-mail: andrey@ranat.ru 

 

 



Информационные системы и технологии 

№1(129)2022                                                                                                                                
 

Рабчевский Евгений Андреевич  
ООО «СЕУСЛАБ», г. Пермь 

Генеральный директор 

Тел.: 8 908 265 88 25 

E-mail: e.rabchevskiy@seuslab.ru 

 __________________________________________________________________________________ 

 

A.N. RABChEVSKIJ (Science Director) 

E.A. RABChEVSKIJ (General Manager) 

SEUSLAB LLC, Perm 

 

EVALUATING THE POTENTIAL LEVEL  

OF INFORMATIONAL INFLUENCE OF USERS ON SOCIAL MEDIA  

 

The task of identifying the most influential users of social media is very important to prevent the spread of viral 

content, fakes and other destructive information. The article considers existing methods of identifying the most 

influential users, based on the action and graph-theoretic approaches. It shows the feasibility of using an integrated 

approach that would consider both the activity level of users and the parameters of their social relations graphs. The 

method of identifying the most influential users of social networks based on the calculation of the potential level of 

influence of users is proposed. The results of method's application to research the users involved in the protest actions 

during the presidential elections in 2020 and the information dump about "Putin's palace" are presented. It is 

concluded that the proposed method is simple and practical. Ways for further research are outlined 

 

Keywords: social media; information influence; most influential users; potential level of influence; publication 

activity; social networking graph. 
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